Lemezmegosztdsok

Az el6z6 harom fejezetben megtudtuk, hogyan telepithetjiik a SAMBA programot egy
Unix kiszolgalora, és miként allithatunk be Windows tigyfélgépeket tgy, hogy egy egy-
szerd lemezmegosztst haszndlhassanak. Ebben a fejezetben arrdl olvashatunk, miként
tehetjik hatékonyabbd a Sambat a haldzatunkban.

A Samba két, smbd és nmbd démonjinak miikodését egy egyszert ASCII fijl, az
smb.conf szabdlyozza. Ebben a fijlban 200-ndl is tobb kuloénbdzé bedllitds valaszthato,
amelyek meghatarozzak, miként reagiljon a Samba a legktilonbozébb hélézati esemé-
nyekre, tobbek kozott példaul egy engedély vagy egy titkositott kapcsolat 1étrehozdsa
irdnti kérelemre. A kovetkezs Ot fejezetben ezzel a fijllal és a lehetséges bedllitdsaival
ismerkediink meg. E bedllitisok némelyikét stirtin fogjuk haszndlni, és gyakran médosit-
juk is, mig mdsokra esetleg sohasem lesz szliikségunk - attol fliggéen, hogy a Samba mely
képességeit akarjuk felkindlni az tigyfelei szamara.

Ez a fejezet a Samba konfiguracios fijl felépitését mutatja be, valamint azt, hogy a ku-
16nboz6 bedllitasai révén miként hozhatunk létre és modosithatunk lemezmegosztiso-
kat. Az utana kovetkezé fejezetek a tallézdssal, a felhasznalok konfiguraldasaval, a bizton-
sdggal, a tartomadnyokkal, a nyomtatokkal és szimos egyéb lehetSséggel foglalkoznak,
amelyeket megvalésithatunk a Samba kiszolgdléhoz kapcsolodo hilézaton.

A Samba kRonfigurdcios fajlja

Az aliabbiakban egy példat latunk a Samba konfigurdcios fijljara. Aki dolgozott mar
Windows INT fijlon, annak ismerds lehet az smb.conf fijl szerkezete:

[globall
log level =1
max log size = 1000
socket options = TCP_NODELAY IPTOS LOWDELAY
guest ok = no
[homes]
browseable = no
map archive = yes
[printers]
path = /usr/tmp
guest ok = yes
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printable = yes

min print space = 2000
[test]

browseable = yes

read only = yes

guest ok = yes

path = /export/samba/test

Lehet, hogy most még nem értjiik a f4jl tartalmdt, de ha nagyon sietiink, akkor ezt egy az
egyben, nyugodtan hasznalhatjuk. (Ha nem sietés a dolgunk, akkor révidesen azt is latni
fogjuk, miként készithetiink el egy ilyen fajlt a ,semmibdl”.) Di6héjban dsszefoglalva a
fenti konfiguricios fijl elkészit egy naplofijlt, aminek a mérete nem haladhatja meg az 1
MB-ot, optimalizilja a TCP/IP kapcsolatokat a Samba kiszolgalo és az SMB tgyfelei kozott,
tovabbd lehetévé teszi, hogy a Samba lemezmegosztast hozzon létre mindazon felhaszna-
16k szamadra, akiknek szabvanyos Unix fiokjuk van a kiszolgalén. Ezen tilmenden a kiszol-
galon regisztrdlt Osszes nyomtatd nyilvanosan elérhetd lesz, akarcsak az a csak olvashaté
megosztds, ami az /export/sambay/test konyvtarban taldlhaté. A fajl utolsé része hasonld
ahhoz alemezmegosztashoz, amit a Samba teszteléséhez hasznaltunk a 2. fejezetben.

A konfigurdcios fdjl felépitése

Tekintstk at most ezt a konfiguracios fijlt eggyel magasabb szintrdl:
[globall
[homes]
[printers]

[test]

A szogletes zarojelek kozott allo nevek az smb.conf fajl egyes szakaszait azonositjak. A
szakasznevek azokat a megosztdsokat (vagy mds néven szolgaltatdsokat) nevezik meg,
amelyekre vonatkoznak. Igy példaul a [test] ésa [homes] szakasz egy-egy lemezmeg-
osztast jelent, és a Samba kiszolgdlé adott konyvtardra vonatkozo bedllitisokat tartalmaz-
za. A [printers] szakasz a kiszolgaléhoz csatlakozé nyomtatokra vonatkozo beallitdso-
kat tartalmazza. Az smb.conf tijl Osszes szakasza a [global] szakasz kivételével lemez-
vagy nyomtatomegosztasként a Samba kiszolgalohoz kapcsolodo dsszes tigyfél rendelke-
zésére 4ll.

A szakasznevek kozotti sorok egyedi konfiguracios bedllitisok, amelyek csak az illetd
megosztasra vonatkoznak. Ezek a sorok mindaddig folytatddnak, amig nem jon egy
Ujabb, szogletes zdrojelek kozott 4llo szakasznév, vagy nem fejezédik be a fajl. Ezeknek a
konfiguricios bedllitisoknak nagyon egyszert a formatumuk:

bedllitds = érték



94 | SAMBA

Az smb.conf fajlban Ggy végezhetiink el egy bedllitast, hogy valamilyen értéket rende-
lunk az adott bedllitishoz. Felhivjuk itt a figyelmet arra, hogy a Sambaban egyes bedllitd-
soknak eléggé szerencsétlen az (angol nyelvii) nevitk. Amig példdul a read only (csak
olvashato) név dnmagaért beszél, és a legijabb Samba valtozatok is ezt hasznaljak, addig
a public mdr csak a régebbi viltozatokban fordul el6; ma ennek szinonimajaként a
kevésbé félreérthetd guest ok (engedélyezett a vendégek hozzaférése) nevet hasznal-
jak. Ebben a fejezetben a f6bb feladatok kapcsan szot ejtiink néhany régebbi, dltalinosan
hasznalt névrél. A ,Samba konfigurdcios bedllitdsainak gyors dttekintése” cimi C fugge-
Iékben dbécésorrendben soroljuk fel az egyes bedllitasi lehetGségeket és a jelentésiiket.

Sz0koOzOk, idézdjelek és vesszok
A konfiguracios bedllitisokkal kapcsolatban fontos megjegyezni, hogy az érték megadd-
sdban szamitanak a szokozok. Tekintsiik példdul az alabbi beallitast:

volume = A Nagy Fekete merevlemez

A Samba a volume sz6 utolso e bettije utdn allo szokozt és az egyenldségjel, valamint az A
betd kozotti szokozt Jenyeli”. Ezeknek a szok6zoknek nincs jelentdséglik. Az értékben
szerepld tovabbi szokozoknek viszont van jelentdséguk, és a Samba a fajl beolvasisakor
ezeket megtartja. A bedllitisok nevében nincs jelentésége a szokoznek (mint példaul
guest ok), de javasoljuk, hogy igazodjunk a szokdsokhoz, és tartsuk meg a szavak kozot-
ti szokozoket.

A konfiguricios bedllitisok értékének megaddsanal idézdjeleket is hasznalhatunk az
érték elején és végén. A Samba ezeket az idézdjeleket figyelmen kiviil hagyja. Maganak a
bedllitisnak a nevét azonban sohase tegytik idézéjelek kozé - a Samba ezt hibanak tekinti.

Végul még annyit, hogy ha az érték tobb elembdl all, akkor az elemeket szokozokkel
vagy vesszokkel valaszthatjuk el egymastol. Az alabbi két értékmegadds azonos:

netbios aliases = szende, szundi, hapci
netbios aliases = szende szundi hapci

Egyes értékeknél azonban bizonyos esetekben kotelezéen szokozoket, mas esetekben
pedig vesszoket kell haszndlni a listaclemek elvilasztisahoz.

Kis- és nagybetiik

A Samba konfiguracios fajljdban nincs jelentdsége a kis- és nagybetiik hasznalatanak, kivé-
ve az olyan eseteket, amikor ez zavart okozna az alapul szolgdlé operacios rendszerben.
Tegytk fel példaul, hogy az alabbi bedllitdst irtuk be egy olyan megosztisba, ami az
Jexport/samba/simple konyvtarra vonatkozik:

PATH = /EXPORT/SAMBA/SIMPLE

A Sambdnak nem okoz problémat, hogy a path bedllitds és a hozza rendelt érték csupa
nagybettibdl all. Amikor viszont megprobal kapcesolatot teremteni az adott konyvtarral, a
muvelet sikertelen lesz, mert a konyvtart tartalmazé gépen futd opericios rendszer a Unix
fajlrendszerét haszndlja, amelyik pedig kiilonbséget tesz a kis- és a nagybettik kozott.
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Kovetkezésképpen a megadott elérési utat nem taldlja meg, és az tigyfél nem lesz képes
kapcsolodni az adott megosztashoz.

Sorok torése

A Samba konfiguracios fijljaban a bejegyzések sorat egy forditott tortjellel (\) torhetjuk
meg az aldbbiak szerint:

comment = Az elsé megosztds tartalmazza az elsédleges masolatokat \
az 4j Teamworks szoftvertermékérdl.

A forditott tortjel azt jelzi a Sambdanak, hogy a két sort egyetlen sornak tekintse. A masodik

sor a tortvonal utdni elsé nem ures karakterrel, vagyis ebben a példaban az az sz6 a beti-
jével kezdsdik.

Megjegyzések

A Samba konfiguraciés fdjlba tigy szirhatunk be megjegyzéseket, hogy a sorokat egy 1étra
karakterrel (#) vagy egy pontosvesszével (;) kezdjik. A két karakter egymadssal egyenér-
tékd. Az alabbi példdban a Samba az elsé harom sort megjegyzésnek tekinti:

# Ez a nyomtatdkat leird szakasz. A kinyomtatandd szokdzdk
; szamdt minimum 2000-re &llitottuk be, hogy legyen elég
; hely az egymast kévetd nyomtatdsi feladatok kozdtt.

[printers]
public = yes
min print spaces = 2000

A Samba a konfiguracios fijlban 1év6 Osszes megjegyzéssort figyelmen kiviill hagyja: a sort
kezdé 1étra karakter vagy pontosvesszé utin barmit beirhatunk. Figyeljik meg azt is, hogy
a megjegyzéssorok tobb sorba toréséhez nem a forditott tortjelet hasznaljuk. A Samba a
megjegyzéssorokban all6 tobbi karakterhez hasonléan ezt sem veszi figyelembe.

Modositdsok fuldsidoében
Az smb.conffijlt és a benne 1évS barmelyik bedllitist a Samba démonjainak futdsa kdzben
barmikor modosithatjuk. Alapbedllitas szerint a Samba minden 60-adik masodpercben
atnézi a konfiguracios fajlt, hogy lassa, modosult-e idékdzben. Ha mdédosuldst észlel, a
valtozasokat azonnal érvényre juttatja. Ha nem akarjuk kivarni ezt az id6kozt, akkor azon-
nal kikényszerithetjik a fajl gjraolvasdsat vagy azzal, hogy egy SIGHUP jelet kiildiink az
smbd és az nmbd processzeknek, vagy egyszerten djrainditjuk a démonokat.

Ha példaul az smbd processznek 893 volt a szama, az alabbi parancs kiaddsaval kény-
szerithetjuk ki a konfiguracios fajl tjboli belolvasasat:

# kill -SIGHUP 893
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Az tigyfelek nem észlelnek azonnal minden modositast. Igy példaul az éppen hasznalat-
ban lévé megosztas modosuldsait addig nem regisztraljdk, amig a megosztast hasznilo
ugyfél nem kapcsolodik le réla, és valamelyik tigyfél nem kapcsolodik tjra a megosztas-
hoz. Tovabba a kiszolgalora jellemzé olyan paraméterek, mint a munkacsoportos vagy
NetBIOS nevek sem kertlnek azonnal regisztralasra. Ezzel megakadalyozhato, hogy az
aktiv iigyfelek hirtelen lekapcsolédjanak a kiszolgalérdl, vagy varatlan hozzaférési problé-
mak mertljenek fel, mikdzben egy session még nem zdrult le.

Valtozok

A Samba egy valtozokbol all6 készletet is tartalmaz, amelynek segitségével meghatarozha-
tok a Samba kiszolgal6 és a hozzd kapcsolédo tgyfelek bizonyos jellemzéi. E valtozok
szazalékjellel (%) kezdédnek, ami utin egyetlen nagy- vagy kisbett all. A valtozok a konfi-
gurdcios bedllitisoknak csak a jobb oldalan hasznalhatok (példaul az egyenléségjel utan):

[publ
path = /home/ftp/pub/%a

A %a az ugyfélszamitogép architektirajat jelenti - a valtozo értéke Windows NT gép ese-
tén WinNT, Windows 95 vagy 98 gép esetén Win9s, és Windows for Workgroups gép
esetén WEWg. Emiatt a Samba mas-mds elérési utat fog hozzarendelni azokhoz a [pub]
megosztast haszndlo ugyfélgépekhez, amelyeken a Windows NT, a Windows 95/98 és a
Windows for Workgroups operacios rendszer fut. Masként fogalmazva ez az jelenti, hogy
az egyes ugyfelek attol fliggben, hogy milyen az architektirajuk, mas és mis elérési Gton
érik el a megosztast:

/home/ftp/pub/WinNT
/home/ftp/pub/Wing5s
/home/ftp/pub/WEWg

A viltozok ilyen médon valo haszndlata akkor célszerd, ha azt szeretnénk, hogy az egyes
felhasznalok egyedi konfiguricios bedllitisokat hasznalhassanak a sajit egyéni jellemz6ik
vagy kortilményeik alapjan. A Samba 19 viltozot haszndl (1asd a 4.1. tablazatot).

4.1. tabldzat. Samba vdltozok

Valtozo | Meghatarozas

Ugyfel valtozoi

o\°
V)]

Az ugyfél architektaraja (példaul Samba, WfWg, WinNT, Win95 vagy UNKNOWN)
Az ugyfél IP cime (példaul 192.168.220.100)

Az tigyfél NetBIOS neve

Az tigyfél DNS neve

o° o o°
= 3 H
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4.1. tabldzat folytatdsa

Valtoz6 | Meghatarozas

Felhaszndloi vdltozok

Az %u elsédleges csoportja

Az %U elsédleges csoportja

Az %u home konyvtara

Az aktualis Unix felhaszndlonév

A kért iigyfél felhaszndloneve (a Samba nem hasznalja mindig)

@ Q

c

o° o° o° oP° o°
fasi

G

A megoszids vdltozoi

$p Automount elérési Gt a megosztds rootkonyvtardhoz, ha az mas, minta $P
%P Az aktudlis megosztis rootkOnyvtira
%S Az aktualis megosztds neve

A kiszolgdlo vdltozoi

%d A kiszolgal6 aktudlis processzének ID-je

$h A Samba kiszolgal6é DNS gazdaneve

$L A Samba kiszolgilo NetBIOS neve

SN A kiszolgald home konyvtara, az automount listaban
$v A Samba verzidja

Egyeéb vditozok

%R Az SMB protokoll egyeztetett szintje

$T Az aktualis datum és id6

Lassunk egy masik példat a valtozok hasznalatira! Tegytk fel, hogy ot tigyfél van a halo-
zatunkban, de k6zulik a fred nevi némileg mas [homes] konfiguriciot igényel, amikor
a Samba kiszolgalohoz kapcsolodik. A Sambédval konnyen megoldhaté ez a probléma:

[homes]

include = /usr/local/samba/lib/smb.conf.%m

Az include bejegyzés itt azt eredményezi, hogy minden egyes NetBIOS gépnek (%m) az
aktudlis fajl mellett még egy kulondllé konfigurdcios fajlt is be kell olvasnia. Ha az tgyfél-
szamitogép neve fred, és ha az smb.conffred tijl 1étezik a samba dir/1ib/ konyv-
tirban (vagy barmely olyan konyvtarban, amelyet a konfiguracios fijlok szamara definidl-
tunk), a Samba beszurja azt az alapértelmezés szerinti fajlba. Ha az smb.conf,fred fijlban
lévé barmelyik konfiguracios bedllitds Gjradefinidlna egy el6zé bedllitast, akkor ez az érték
felulirja az el6zéleg a megosztashoz hasznalt bedllitast. Figyeljik meg, hogy itt az ,,el6z8”
sz6t hasznaltuk: ha az include bedllitast kovetden a f6 konfiguracios fajl birmely értéket
Ujradefinidl, a Samba az 4j értékeket fogja hasznalni a megosztashoz.
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Itt egy fontos részhez értiink: ha nincs ilyen fajl, a Samba nem general hibat - egyaltaldn
semmit sem tesz. Ez lehetévé teszi, hogy ezt a stratégiat kovetve csak a fred nevi tgy-
feltink szdmara hozzunk létre egy kiilon konfigurdcios fijlt, ne pedig minden egyes Net-
BIOS gépet hasznalo részére.

A gépspecifikus konfigurdcios fijlokat mind az egyes tgyfelek egyéni bedllitisaihoz,
mind a Sambdban val6 hibakeresés megkonnyitéséhez is hasznilhatjuk. Ami az utobbi
illeti: ha csak egyetlen tigyféllel vannak problémadink, akkor az itt elmondottak szerint egy
egyéni bejelentkezési fajlt bocsathatunk a rendelkezésére, ami bévebb magyarazatokkal
szolgal. Igy megnézhetjilk, miként reagdl erre a Samba anélkiil, hogy lassitandnk a tobbi
ugyfél munkdjat, vagy hogy haszontalan naplézasokkal terhelnénk a lemezt. Ne feledjuk,
hogy nagyobb hilézat esetén nincs mindig lehetéséglink arra, hogy hibakeresés céljabol
djrainditsuk a Samba kiszolgalot.

A 4.1. tdblazatban felsorolt viltozok segitségével egyéni értékeket rendelhetiink a
Samba kulonbozé bedllitasi lehetdségeihez. Ezekre a lehetSségekre a késébbi fejezetek-
ben még tobb helyen is kitérink.

A konfiguracios fdjl szakaszai

A vidltozok rovid attekintése utdn ejtstink par szot a Samba konfigurdciés fijl néhany
kulonleges szakaszardl is. Most se aggodjunk azért, ha nem értenénk mindent; a késébbi
fejezetekben még részletesebben visszatérink ezekre.

A [global] szakasz

A [globall szakasz gyakorlatilag az 6sszes Samba konfiguracios fajlban megjelenik,
még ha nem is kotelezé ennek a definidldsa. Az ebben a szakaszban 1évé dsszes bedllitds
az Osszes tobbi megosztasra érvényesul, mintha ez a szakasz it lenne mdsolva magiba a
megosztasba. Ezzel kapcsolatban azonban van egy csapda: a tobbi szakasz ugyanezeket a
bedllitasokat Gj értékekkel sorolhatja fel sajat magdban, aminek az a kbvetkezménye, hogy
az 0j értékek felilirjdk a [globall szakaszban megadott értékeket.

Ennek illusztrdldsara tekintsiik ismét a fejezet elején bemutatott példankat:

[global]
log level =1
max log size = 1000
socket options = TCP_NODELAY IPTOS_ LOWDELAY
guest ok = no
[homes]
browseable = no
map archive = yes
[printers]
path = /usr/tmp
guest ok = yes
printable = yes
min print space = 2000
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[test]
browseable = yes
read only = yes
guest ok = yes
path = /export/samba/test

Ha az el6z6 példdban egy tgyfelet csatlakoztattunk volna a [test] megosztashoz, a
Samba els6ként a [global] szakaszt olvasta volna be. Ezen a ponton a guest ok = no
bedllitast haszndlta volna globadlis alapértelmezett bedllitisként az dsszes olyan megosztas-
ra, amellyel a konfiguriciés fajl beolvasdsa sordn taldlkozott volna. Ezek itt a [homes] és
a [printers] megosztasok. Amikor azonban a [test] megosztdst olvassa be, a guest
ok = yes beillitassal taldlkozik, és ezzel feltlirja a [global] szakaszban bedllitott értéket.

Minden olyan bedllitds, ami egy szakaszon kiviil taldlhaté (az elsé megjelolt szakasz
elétt), globalis bedllitdsnak tekintendd.

A [homes] szakasz

Ha egy ugyfél olyan megosztashoz kisérli meg a hozzaférést, amely nem szerepel az
smb.conf tijlban, a Samba a konfiguracios fijl [homes] szakaszdban végzi a keresést. Ha
létezik ilyen, akkor feltételezi, hogy az azonositatlan megosztisnév egy Unix felhasznalo-
név, amit lekérdez a Samba kiszolgalo jelszéadatbazisabol. Ha ebben megjelenik a fel-
hasznalonév, akkor a Samba azt feltételezi, hogy az tigyfele Unix felhaszndld, aki a kiszol-
galon a sajat home (kezd6) konyvtarahoz probdl meg kapesolodni.

Tegytk fel példaul, hogy egy ugyfél-szamitogép eldszor kapesolodik a hydra Samba
kiszolgdlohoz, és megkisérel kapcsolatot teremteni egy [alice] nevi megosztishoz. Az
smb.conffajlban nincs definidlva [alice] nevi megosztds, viszontvan egy [homes] szakasz,
ezérta Sambakeresni kezd ajelszoadatbézisban, és aztlitja, hogy van egy alice nevt felhasz
ndloi fiok a rendszerben. Ezt kdvetGen a Samba megvizsgalja, hogy az tigyfél milyen jelszot
haszndlt az alice nevi felhaszndlé Unix jelszavaként vagy a jelszoadatbazisban (ha a jelszo
nem titkositott), vagy a Samba smbpasswd fajljzban (ha a jelszo titkositott). Ha taldl egyezé
jelszot, akkor az alice nevi felhaszndld szamadra létrehoz egy [alice] nevi megosztast.

A Felhaszndlok, biztonsdg és tartomdnyok” cimu 6. fejezetben részletesebben foglal-
kozunk azzal, hogy a [homes] szakasz haszndlatival miként hozhatok létre felhasznalok
(és miként kezelhetSk ezek jelszavai).

A [printers] szaRasz

A harmadik szakasznak [printers] a neve, és hasonlit a [homes] szakaszhoz. Ha egy
ugyfél olyan megosztishoz prébil kapcsolodni, amely nem szerepel az smb.conf fijlban,
és nem talalhato a neve a jelszofdjlban, akkor a Samba megvizsgalja, hogy nem nyomtato-
megosztasrol van-e sz6. A Samba ezt a nyomtatd-konfigurdciot tartalmazo fajl (dltalaban
az Jetc/printcap) elolvasasaval teszi meg, hogy ldssa, szerepel-e benne a megosztasnév.*
Ha szerepel, akkor a Samba a nyomtato nevével Iétrehoz egy megosztast.

* A rendszerunktdl figgéen lehetséges, hogy ez nem az /etc/printcap fijl. A Sambdhoz tartozo testparm
parancs segitségével hatirozhatjuk meg aprintcap name konfigurdciés beallits értékét. A Samba lefor-
ditdsakor ez volt az alapértelmezés szerint valasztott érték.
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A [homes] szakaszhoz hasonléan ez azt jelenti, hogy az smb.conf fijlban nem kell
fenntartanunk minden egyes rendszernyomtatd szimdra egy megosztast. Kéréstinkre a
Samba megyvizsgalja a Unix nyomtatoregisztralo fijljat, és az ugyfél-szamitogépek rendel-
kezésére bocsatja a regisztralt nyomtatokat. Ennek azonban van egy nyilvanvalo korlatja:
Ha van egy fred nevi felhaszndl6i fiokunk, és egy ugyancsak £red nevi nyomtatonk,
akkor a Samba el6szor mindig a felhaszndléi fiokot taldlja meg, még akkor is, ha a felhasz-
nalénak az a szaindéka, hogy a nyomtatohoz kapcsolddjon.

A  Nyomtatds és névfeloldds” cimid 7. fejezetben részletesebben foglalkozunk a

[printers] megosztis bedllitisaval.

Konfigurdcios bedllitasok

A Samba konfiguracios fajlokban a bedllitisok kétféle kategoridja killonboztetheté meg:
globalis és megosztasos. Mindkét kategoria az jelzi, hogy az illet6 bedllitds a konfiguricios
fajl mely részében jelenhet meg.

Globuilis
Globalis bedllitasok csak és kizarélag a [global] szakaszban lehetnek. Ezek 4ltala-
ban olyan bedllitisok, amelyek tipikusan maganak a Samba kiszolgdlonak a viselke-
dését befolyasoljak, és nem valamelyik megosztasaét.

Megoszlidsos
A megosztasos bedllitisok specifikus megosztasokban vagy a [global] szakaszban
lehetnek. Haa [global] szakaszban allnak, akkor az 6sszes megosztas viselkedését
befolydsoljak, hacsak egy adott megosztds nem irja feltil azt a maga bedllitdsaval.

Emellett a konfigurdcios bedllitisokat tovdbbi négy kategoridba lehet sorolni aszerint,
hogy a beillitds milyen értéket vehet fel. Ezek a kovetkezok:

Boolean érték
Az ilyen tipusu bedllitds csak valamilyen igenlé vagy nemleges értéket vehet fel: az érté-
kek neveként a yes vagy no, a true vagy false ésa 0 vagy az 1 hasznilhato. Az ér-
tékben nincs kiillbnbség a kis- és a nagybetli kozott: a YES ugyanazt jelenti, mint a yes.

Numerikus
Barmely egész decimalis, hexadecimadlis vagy oktdlis szim. A hexadecimadlis szimo-
kat a szabvanyos Ox#n, az oktalis szimokat a szabvanyos Onnn formatumban kell
megadni.

Karakterldnc
Kisbettket és nagybettiket megkulonboztetd karakterlainc, mint példdul fajlnév
vagy felhasznalonéy.

Felsorolds
Ismert értékek véges listdja. Valojaban egy Boolean érték tipusu bedllitas is felsoro-
las, amely csak két értéket tartalmaz.
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A konfigurdcios fdjl beallitdsai
A Sambdban 200-nal tobb konfigurdcids bedllitast hasznalhatunk. Elészor ldassunk kozi-
luk néhdny olyat, amellyel magat a konfigurdcios fajlt modosithatjuk.

Amint a fejezet korabbi részében emlitettiik, a konfiguraciés fajlok egyaltalain nem statiku-

sak. A Sambdt utasithatjuk arra, hogy a fijl feldolgozdsa kozben Gj bedllitdsokat vegyen fel bele,
vagy egy meglévét modositson. Ezeket a bedllitasi lehetGségeket a 4.2. tabldzat sorolja fel.

4.2, tabldzat. Konfigurdcios fdjl bedllitdsai

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték
config Karakterlinc | Megadja az aktudlis kon- | Nincs Globadlis
file (név a teljes figuraciés fajl helyett hasz-
elérési uttal) nalando f4jl helyét.
include | Karakterlinc | Konfiguraciés bedllitisok | Nincs Globalis
(név a teljes tovibbi szegmensét adja
elérési uttal) meg, amelyet ezen a ponton
be kell illeszteni a konfigu-
racios fajlba.
copy Karakterlanc Lehetévé teszi az aktudlis | Nincs Megosztas
(amegosztis | megosztasban egy madsik
neve) megosztds  konfigurdcios
bedllitasainak klonozasat.
config file

A globdlis hatokorti config f£ile bedllitds egy helyettesité konfiguracios fajlt hatiroz meg,
amelyet a Samba ezt a bejegyzést olvasva betolt. Ha a megadott fajl létezik, akkor a Samba
a korabbi konfiguracios fijl tovabbi részét, valamint a korabban mar beolvasott bedllitasokat
figyelmen kiviil hagyja, és teljes mértékben az Gj fijlban taldlhato bedllitisok szerint kon-
figurdlja magat. A config file bedllitds kihasznalja az el6z6ekben emlitett valtozok adta
elonyoket, ami akkor hasznos, ha olyan, specidlis konfigurdcios fijlt akarunk betolteni,
ami a kapcsolédni kivané tigyfél szamitogépének nevén vagy a felhasznaléi nevén alapul.

Igy példaul a kévetkezo sor arra utasitja a Sambadt, hogy a kapcsolodo tigyfél NetBIOS
neve dltal specifikalt konfiguracios fajlt hasznalja, ha 1étezik ez a fijl. Amennyiben létezik
ez a fajl, akkor az eredeti konfiguricios fijl bedllitasai figyelmen kiviil maradnak.

[global]

config file = /usr/local/samba/lib/smb.conf.%m

Ha a megadott konfiguracios fajl nem létezik, akkor a Samba ezt a bedllitast figyelmen
kiviil hagyja, és az aktudlis fjl szerint konfigurilja dnmagat.

include

Ez a beidllitds a célfijlt az adott ponton bemasolja az aktualis konfiguracios fajlba a 4.1.
abrdn lathaté modon. Ez a bedllitas is hasznositja a korabban bemutatott valtozokat, ami
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akkor hasznos, ha olyan, specidlis konfiguriciés fajlt akarunk betoélteni, ami a kapcsolédni
kivano tgyfél szamitogépének nevén vagy a felhasznaléi nevén alapul. Ezt a bedllitast a
kovetkezSképpen hasznalhatjuk:

[global]
include = /usr/local/samba/lib/smb.conf.3%m

Ha a megadott konfiguracios fajl nem létezik, a Samba figyelmen kiviil hagyja ezt a bealli-
tast. Ne feledjuk, hogy az dsszes, kordbban specifikalt bedllitds feltlirodik. A 4.1. dbran
mind a hdrom beidllités feliilirja a korabbi értékeket.

smb.conf

[global]
workgroup = ABC
local master = yes

os level = 34
[homes]
writable = yes [etc/conf.fred
follow symlinks = no
wide links = no ,
writable = no
include = /etc/conf.%m follow symlinks = yes

wide links = yes

4.1. dbra. Az include bedillitds egy Samba konfigurdcios fdjlban

Az include bedllitds nem képes a $u (felhaszndlo), a $p (aktudlis megosztis rootkdonyv-
tara) vagy az %s (aktudlis megosztds) valtozok értelmezésére, mert ezek a fajl beolvasisa-
kor még nem kaptak meg az értékeiket.

copy

A copy konfiguracios bedllitas lehetévé teszi, hogy klonozzuk az aktudlis megosztasban
megadott megosztasnév konfigurdcios bedllitisait. A célmegosztisnak azt megelézéen
szerepelnie kell a konfigurdcios fajlban, miel6tt megjelenne benne a masolast végzé meg-
osztas. Igy példaul:

[template]
writable = yes
browsable = yes
valid users = andy, dave, peter

[datal
path = /usr/local/samba
copy = template
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Jegyezzuk meg, hogy a copy direktiva altal meghivott megosztds dsszes bedllitasa feliil-
irja a klénozott megosztds bedllitasait, figgetlentl attdl, hogy ezek a copy direktiva elétt
vagy utdn szerepelnek.

A kiszolgdlo konfigurdldsa

Elérkezett az ideje annak, hogy konfigurdljuk a Samba kiszolgdlot. Ismerkedjiink meg
azzal a harom alapvetd konfigurdcios bedllitassal, amelyek az smb.conf fijl [global] sza-
kaszdban szerepelhetnek:

[global]
# A kiszolgald konfiguracids paraméterei
netbios name = HYDRA
server string = Samba %v on (%L)
workgroup = SIMPLE

Ez a konfiguracios fajl meglehetésen egyszert: a Samba az NBT hal6zaton hydra NetBIOS
néven bejelenti a jelenlétét. Emellett még azt is eldrulja magarol, hogy a SIMPLE munka-
csoport tagja, és egy Uizenetet jelenit meg az tigyfelei részére, amelyben kozli a verzidsza-
mat és a Samba kiszolgalo NetBIOS nevét.

Ha a korabbi konfiguracios fijlunkba beirtuk az encrypt passwords=yes
bejegyzést, akkor ezt most itt is meg kell tenntink.

Lépjiink tovabb, és probaljuk ki ezt a konfiguracios fajlt. A fenti szoveg beirdsaval hozzunk
létre egy smb.confnevii fajlt a /usr/local/sambay/lib kdnyvtarban. Allitsuk kiindulo dllapotba a
Samba kiszolgalot, és egy Windows uigyfél segitségével ellendrizziik az eredményt. Gy6z6d-
junk meg arrdl, hogy a Windows tigyfél is a SIMPLE munkacsoport tagja. Ha a Windows iigy-
félnél a Network Neighborhood ikonjdra kattintunk, akkor a 4.2. dbran lathatéhoz hasonlénak
kell megjelennie. (Az dbraban a phoenix és a chimaera szerepel Windows tigyfelekként.)

A kiszolgdlo leirdsat tartalmazo megjegyzést is ellendrizhetjiik, ha a Network Neighbor-
hood ablakdban megjelenitjiik a részleteket (a View meniiben vdlasszuk a Details paran-
csot). Ekkor a 4.3. dbran lathatohoz hasonlénak kell megjelennie.

Ha rakattintandnk a Hydra ikonjdra, a megnyil6 ablakban lathatndank a kiszolgalon elér-
het6 szolgaltatasokat. Esetiinkben ez az ablak teljesen tires lenne, mert még nincsenek
megosztasok a kiszolgalon.

A kiszolgdlo konfigurdcios bedllitdsai

A 43, tablazat foglalja 6ssze a kiszolgdlé kordbban mar ismertetett konfiguracios bedllitasait.
Figyeljik meg, hogy mindegyik beallitds globalis a hatokorét illetéen; masként fogalmazva
ez azt jelenti, hogy ezeknek a konfiguracios fdjl [global] szakaszaban kell szerepelnitik.
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4.3. dbra. A részletek a Network Neighborhood ablakdban

4.3. tabldzat. A kiszolgdlo konfigurdcios bedllitdsai

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték

netbios | Karakterlinc | Megadja a Samba kiszolgalo | A kiszolgdlé DNS | Globalis

name elsédleges NetBIOS nevét. | gazdaneve

server Karakterlanc | Leiré nevet ad a Samba ki- | Samba %v Globalis

string szolgalonak.

workgroup| Karakterlinc | Megadja annak a gépcso- | Forditasiidében | Globalis

portnak a NetBIOS nevét,
amelyikhez a Samba kiszol-
gal6 tartozik.

kerul definidldsra.
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netbios name

A netbios name bedllitds segitségével rendelhetiink NetBIOS nevet a kiszolgdlohoz.
Példaul:

netbios name = YORKVM1

Ennek a konfiguricios bedllitisnak alapértelmezés szerint a kiszolgald gazdaneve az értéke,
vagyis a szamitogeép telies DNS nevének az elsé része. Ha példdul a gépnek ruby . ora . com
aDNS neve, akkor alapértelmezés szerint a RUBY lenne a NetBIOS neve. Bdr ezt a beallitast
arra is haszndlhatjuk, hogy a konfiguracios fajlban visszaallitsuk a gép NetBIOS nevét
(amint ezt a kordabbiakban tettiik), tobbnyire arra hasznaljak, hogy a Samba kiszolgdléhoz
az aktudlis DNS nevétdl eltéré NetBIOS nevet rendeljenek. Emlékezziink arra, hogy a
névadasnal be kell tartanunk az érvényes NetBIOS szamitdgépnevekre vonatkozo szaba-
lyokat, amint errél az , Ismerkedés a Sambdval” cim 1. fejezetben olvashattunk.

A kiszolgalé NetBIOS nevének megvaltoztatdsa nem ajanlott, hacsak nincs alapos oka.
Ilyen ok lehet példaul az, hogy a szamitogép gazdaneve nem egyedi, mert példaul egy
helyi hdl6zat két vagy tobb DNS tartomdnyra van felosztva. Igy példdul a YORKVM1 meg-
felel6 NetBIOS név lehet egy vm 1.york.example.com tartomanyba tartozo kiszolgalo sza-
mara, hogy meg lehessen kiillonboztetni a vm 1 falkirk.example.com géptdl, amelyiknek
ugyanaz a gazdaneve, de masik DNS tartomanyba tartozik.

Ez a bedllitds arra is hasznalhato, hogy atirdnyitsuk az SMB szolgdltatdsokat egy kiesé
géprdl. Ha példaul egy adott részleg SMB kiszolgalojanak SALES nevid gépe varatlanul
meghibasodik, akkor anetbios name = SALES bedllitdssal azonnal dtveheti a szerepét
egy tartalék Samba gép. A felhasznaloknak nem kell mas gépre leképeznitik a meghajtoi-
kat; a SALES géppel eddig fenndllott kapcsolataik egyszertien a tartalék géppel jonnek
létre.

server string

A server string paramétere egy megjegyzést tartalmazo karakterlancot definidl, amia
kiszolgal6 neve mellett jelenik meg mind a Network Neighborhood ablakdban (ha a Details
meniit jelenitjuk meg), mind a Microsoft Windows nyomtatokezelSjében. A leirdsban
haszndlhatjuk a szabvanyos valtozokat, ha tdjékoztatdst akarunk adni a kiszolgdlorol. A
korabbi bejegyzéstink az alabbi volt:

[global]
server string = Samba %v on (%h)

Ennek a bedllitasnak az alapértelmezés szerinti értéke a Samba aktudlis verzidjat adja meg,
és mindossze ennyibdl all:

server string = Samba %V

workgroup

A workgroup paramétere annak az aktudlis munkacsoportnak a nevét adja meg, amely-
nek a Samba kiszolgdlo a tagja. Azoknak az tgyfeleknek, akik hozzd szeretnének férni a
Samba kiszolgiloé megosztdsaihoz, az ugyanilyen NetBIOS nevi munkacsoport tagjainak
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kell lennitik. Emlékezziink arra, hogy a munkacsoportok valéjaban NetBIOS csoportne-
vek, amelyeknek meg kell felelnitik a NetBIOS nevekre vonatkozé szabalyoknak (lasd az
1. fejezetet). Példaul:

[global]
workgroup = SIMPLE

Ennek a bedllitisnak az alapértelmezett paramétere forditasi idében kertil megadasra. Ha
a make-fijlban nem moédosult a neve, akkor WORKGROUP marad a neve. Mivel minden
konfigurilatlan munkacsoportnak ez a neve, ajanlatos, hogy mindig 4llitsuk be a Samba
konfiguricios fjljaban a munkacsoportunk nevét.

A lemezmegoszids konfigurdldsa

Kordbban emlitettiik, hogy semmilyen megosztas sincs létrehozva a hydra nevi kiszol-
galon. Folytassuk a konfiguracios fajl elkészitését, és hozzunk létre egy [datal nev tres
lemezmegosztast. Ehhez az alabbi bejegyzéseket kell felvenniink a konfiguracios fijlba:

[global]
netbios name = HYDRA
server string = Samba %v on (%L)
workgroup = SIMPLE

[data]
path = /export/samba/data
comment = Data meghajtd
volume = Sample-Data-Drive
writeable = yes
guest ok = yes

A [data] megosztas tipikusnak tekintheté egy Samba lemezmegosztasara. Ez a megosz-
tas egy /export/samba/data konyvtirat hoz létre a Samba kiszolgdlon. Még egy megjegy-
zést is beszurtunk, ami arrdl tajékoztat, hogy a megosztas egy Data nevi meghaijto, tovib-
ba azt is megadtuk, hogy a kotet (volume) neve maga a megosztas neve.

Awritable = yes bedllitds azt jelenti, hogy a felhaszndlok irhatnak adatokat a megosz-
tasba. Alapértelmezés szerint a Samba csak olvashato (read-only) megosztast hoz 1étre,
ezért ezt az irdst engedélyezé bedllitast kifejezetten meg kell adnunk, ha azt szeretnénk,
hogy az adott lemezmegosztas irhato legyen.

Eszrevehettiik, hogy a guest ok bedllitishoz a yes értéket rendeltiik. Bar a biztonsdgot
illetéen ez nem tdl j6 megoldds, de a jelszavakkal kapcsolatban néhany dologrol még szot
kell ejtentink, ami sziikségessé teszi ezt a ,nagyvonalisigot”, miel6tt még egyenként 4lli-
tandnk be a felhasznalok hitelesitését.

Folytassuk a munkdnkat, és egészitsuk ki ezekkel a bejegyzésekkel a konfigurdcios
fajlt. Ezen tilmenden az alabbi parancsokkal hozzuk létre a Samba gépen rootként az
J/export/sambay/data kKonyvtarat:
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# mkdir /export/samba/data
# chmod 777 /export/samba/data

Ha most Gjra kapcsolédunk a hydra kiszolgalohoz (ezt a Windows Network Neighbor-
hood ikonjdra kattintva tehetjiik meg), megjelenik a data nevi egyetlen megosztds a 4.4.
abran lathaté médon. A megosztishoz irdsra és olvasasra is hozzaférhetiink. Prébaljunk
létrehozni egy fijlt a megosztasban, vagy masoljunk at ide egy fajlt. A kisérletez&bb ked-
viek egy halozati meghajtot is leképezhetnek erre a megosztasra.

£ Hydra —or|

| Ele Edt Yew Hep

-

[1 abizcts) 4

4.4. dbra. A data nevti megoszids a Samba kiszolgdlon

A lemezmegoszids konfigurdcios bedllitasai

A Samba lemezmegosztisanak az el6z6ekben bemutatott alapveté konfiguracios beallita-
sait a 4.4. tabldzat sorolja fel.

4.4. tabldzat. A megosztds alapuveto konfigurdcios bedllitdsai

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték
path karakterlanc Megadja azt a Unix konyv- | /tmp Megosztas
(direc- | (teljes elérési | tdrat, ami lemezmegosztas-
tory) at) hoz vagy nyomtatémegosz-
tas esetén a sorba dllitashoz
hasznalhato.
guest ok | Boolean érték | Ha yes az értéke, akkor | no Megosztas
(public) ennek megosztasnak az el-
éréséhez nincs szlikség hite-
lesitésre.
comment | karakterlanc Megadja a megosztassal | Nincs Megosztas
egyltt megjelené meg-
jegyzést.
volume karakterlanc Megadja a kotetnevet: ez a | Megosztds neve Megosztds
fizikai meghajté DOS neve.
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4.4. tabldzat folytatdsa

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték

read only| Boolean érték | Ha yes az értéke, akkor a | yes Megosztas
megosztas csak olvasdsra ér-
het6 el.

writeable| Boolean érték | Ha no az értéke, akkor a | no Megosztas

(write megosztas csak olvasdsra ér-
ok) het6 el.
path

Ez a bedllitas, amelynek a directory a szinonimadja, a fajl- vagy a nyomtatdémegosztasnak
arootbdl elindul6 elérési Gtjat adja meg. A Samba kiszolgalon tetszéleges elérési utat adha-
tunk meg, amennyiben a Samba processz kapcsolodo tulajdonosa irhatja és olvashatja az
illets konyvtarat. Ha az elérési Gt nyomtatomegosztashoz vezet, akkor olyan ideiglenes
konyvtarra kell mutatnia, amelybe beirhatok a fijlok, miel6tt beallndnak a nyomtatéra
varakozo sorba (/tmp és /var/spool a szokdsos valasztas). Ha az elérési Gt lemezmegosz-
tashoz vezet, akkor az ugyfélgépen a megosztas nevét képviselé mappa tartalma meg-
egyezik a Samba kiszolgdlon 1évé konyvtar tartalmaval. Ha példdul a konfiguracios faj-
lunkban az aldbbi lemezmegosztast adtuk volna meg:

[network]
path = /export/samba/network
writable = yes
guest ok = yes

és a Unix oldalon a /usr/local/network konyvtar tartalma az alabbi lenne:

$ ls -al /export/samba/network

drwxrwxrwx 9 root nobody 1024 Feb 16 17:17

nobody nobody 1024 Feb 16 17:17 ..

nobody nobody 1024 Feb 16 17:17 quicken
nobody nobody 1024 Feb 16 17:17 tax98

nobody nobody 1024 Feb 16 17:17 taxdocuments

drwxr-xr-x
drwxr-Xr-xX
drwxr-xXr-x

v VW vV LV

drwxr-xr-x

akkor az tigyféloldalon ennek a megfelel6jét latndnk a 4.5. dbran lathato szerint.

guest ok

Ez a bedllitds (aminek egy régebbi szinonimdja a public) engedélyezi, illetve letiltja a
vendéghozzaférést egy megosztashoz. A bedllitds alapértelmezés szerinti értéke a no. Ha
a bedllitisnak yes az értéke, akkor ezt azt jelenti, hogy a megosztashoz valé kapcsolodas-
hoz sem felhasznalonévre, sem jelszéra nincs sziikség. Amikor kapcsolodik egy felhasz-
ndal6, ugyanazokat a jogokat kapja meg, mint egy kijelolt vendégfelhasznilé. A Samba altal
a megosztashoz felkinalt alapértelmezés szerinti fioknév a nobody. Az aldbbi sorok lehe-
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4.5. dbra. Eléreési tittal megadott hdlozati fdjlrendszer Windows tigyfél oldalon
megjelenitve

t6vé teszik, hogy egy vendégfelhasznilé hozzaférhessen az [accounting] nevi meg-
osztashoz, amely engedélyezi az fip fiok elérését:

[global]
guest account = ftp
[accounting]
path = /usr/local/account
guest ok = yes

Figyeljik meg, hogy a felhasznalok az érvényes felhasznilénévy/jelszé kombinaciojukat
haszndlva is hozzaférhetnek a megosztashoz. Ha ez a hozzaférés sikeres, akkor azokkal a
jogokkal fognak rendelkezni, amelyek a sajat fiokjukhoz vannak rendelve, és nem azok-
kal, amelyekkel a vendégfiok van felruhdzva. Ha viszont egy felhasznalé megprobal beje-
lentkezni, de sikertelen a kisérlete, akkor a vendégfiokhoz rendelt hozzaférési jogokat
kapja meg. Azt is megtehetjik, hogy barmelyik felhasznalénak, aki hozz4d akar férni egy
adott megosztishoz, a vendégfiokot kelljen hasznalnia (és ekkor a vendég jogaival fog
rendelkezni). Ehhez a guest only = yes bedllitast kell haszndlnunk.

comment

A comment bedllitds segitségével megjegyzést szirhatunk be, amit akkor kap meg az tigy-
fél, amikor tallézza a megosztast. A felhaszndlé akkor latja ezt a megjegyzést, amikor a
Windows Network Neighborhood ablakdban a megfelel$ szamitogépet vilasztva megné-
zi a megosztott mappa részleteit, vagy a DOS parancssordba beirja a NET VIEW parancsot.
Az aldbbiakban egy példat latunk arra, miként helyezhetiink el megjegyzést egy [net-
work] megosztisba:

[network]
comment = Network Drive
path = /export/samba/network

Ugyfél oldalon ekkor a 4.6. dbran lathatohoz hasonl6 jelenik meg. Figyeljiik meg, hogy a
Windows aktudlis konfigurdcidja mellett ez a megjegyzés nem jelenik meg akkor, ha a
megosztds egy Windows halézati meghajtora van leképezve.
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4.6. dbra. Megoszids megjegyzése Windouws tigyfeél oldalon megjelenitve

Ugyeljiink arra, hogy ne keverjiik dssze a comment bedllitast, ami a Samba kiszolgdlo megosz-
tasait dokumentdlja, a server string bedllitdssal, ami magat a kiszolgdlét dokumentdlja.

volume

Ennek a beillitisnak a segitségével megadhatjuk az SMB dltal jelentett megosztas kotet-
nevét. Ez dltalaban az smb.conffijlban megadott megosztis neve. Ha viszont e helyett mds
nevet akarunk hasznalni, akkor ezt ebben a bedllitdsban tehetjik meg.

Tegyltk fel példdul, hogy egy telepité program meg akarja vizsgalni egy CD-ROM kotet-
nevét, hogy a telepitést megel6zéen megbizonyosodjon arrdl, valoban a megfelel$ lemez
van a meghajtéban. Ha viszont a CD-ROM tartalmat dtmasoljuk egy halozati megosztasba,
és innen akarjuk elvégezni a telepitést, akkor ezzel a bedllitissal megkertlhetjik ezt az
akadalyt:

[network]
comment = Network Drive
volume = ASVP-102-RTYUIKA
path = /home/samba/network

read only és writeable

A read only és awriteable (vagy write ok) bedllitisok valojaban ugyanazt mondjak
kétféle modon, csak mas megkozelitésben. Igy példaul az alabbi beallitisok mindegyikét
a [global] vagy egy egyedi megosztasban is hasznalhatjuk:

read only = yes
writeable = no

Ha a fenti bedllitisok barmelyikét hasznaljuk, akkor olvashatok a megosztas adatai, de nem
irhatok bele adatok. Azt gondolhatndnk, hogy csak akkor lehet sziikségtink erre a bedlli-
tdsra, ha csak olvashaté megosztast akarnank Iétrehozni. Jegyezzitk meg azonban, hogy ez
a csak olvashato viselkedés a megosztasok alapértelmezés szerinti bedllitdsa; ha azt szeret-
nénk, hogy irhatok is legyenek adatok egy megosztasba, akkor a konfigurdcios fajl illeté
megosztdsara az aldbbi bedllitisok valamelyikével kifejezetten engedélyezni kell ezt:

read only = no
writeable

yes
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Jegyezzik meg azt is, hogy ha barmelyik bedllitast t©bbszor is megadjuk, akkor a
Samba az utoljara megadott értéket Orokiti 4t a megosztasra.

A Samba hdlozati bedllitdsai

Ha a Sambit tobb alhdlozatot dtfogd szamitdgépen akarjuk futtatni, vagy ha csak az a szan-
dékunk, hogy biztonsagi hazirendet alkalmazzunk a sajat alhal6zatunkra, akkor koézelebb-
6l meg kell vizsgalnunk a halézati konfigurdciés bedllitasokat.

Avizsgilatainkhoz tegytk fel, hogy a Samba kiszolgalonk tobb alhdldzatbol dllé halozathoz
csatlakozik. A hal6zat alhdlozatainak cime legyen 192.168.220.* és 134.213.233.*. A halozati
konfiguracios bedllitisokhoz az aldbbi bejegyzéseket kell belevenni a konfiguracios fijlba:

[global]
netbios name = HYDRA
server string = Samba %v on (%L)
workgroup = SIMPLE

# Haldzati konfigurdcids bedllitasok

hosts allow = 192.168.220. 134.213.233. localhost

hosts deny = 192.168.220.102

interfaces = 192.168.220.100/255.255.255.0 \
134.213.233.110/255.255.255.0

bind interfaces only = yes

[data]
path = /home/samba/data
guest ok = yes
comment = Data Drive
volume = Sample-Data-Drive
writeable = yes

ElSszor essék szo ahosts allow és a hosts deny bedllitdsokrol. Akik szamara ismerdsen
hangzanak ezek a bedllitisok, azok feltehetGen a szimos Unix rendszer /etc konyv-
taraiban taldlhato hosts.allow és hosts.deny fajlokra gondolnak. Ezeknek a bedllitisoknak
azonos a rendeltetésiik, mint az emlitett fdjloknak; biztonsagi eszkozként hasznalhatok,
amellyel engedélyezhetjik vagy megtilthatjuk mds gazdagépeknek az IP cimiikon ala-
puld kapcsolédasat. Vajon miért nem hasznaljuk kézvetlentil magukat a hosts.allow és
hosts.deny fajlokat? Azért, mert a kiszolgdlon lehetnek olyan szolgiltatisok, amelyeket
masok szamara elérhetévé akarunk tenni anélkiil, hogy engedélyeznénk a Samba lemez-
vagy nyomtatomegosztisaihoz valé hozzaférést.

A fenti hosts allow bedllitissal a kovetkezd, csonkitott IP cimet specifikdltuk:
192.168.220. (Figyeljuk meg, hogy kitettiik a harmadik pontot, csak az utina kovetkezé
negyedik szamhdrmas hidnyzik.) Az egyenlSség jelentése: ,Az Osszes gazdagép a
192.168.220 alhalozaton”. Ugyanakkor a hosts deny sorban csak a 192.168.220.102 cimd
gazdagépnek tiltottuk meg a kapcsolodast.
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Csoddlkozhatunk, vajon miért lesz megtagadva a 192.168.220.102 géptdl a kapcsolo-
das, amikor ez annak az alhdlozatnak a része, amelyre a hosts allow bedllitds (vagyis az
engedélyezés) vonatkozik? Az aldbbiakban vdlaszt kapunk arra, hogy miként értékeli ki a
Sambaahosts allowésahosts deny bedllitisokat:

1. Haazsmb.conffijlban sehol sincs definidlva allow vagy deny beidllitds, akkor a Samba
barmely olyan gép kapcsolodasat engedélyezi, amelynek a kapcsolodasat maga a
rendszer engedélyezi.

2. Haazsmb.conffajl [global] szakaszaban vannak definidlvahosts allowésahosts
deny bedllitdsok, akkor ezek az dsszes megosztasra vonatkoznak, még akkor is, ha a
megosztisokban ezeket feliiliré bedllitasok is vannak.

3. Ha csak egy megosztasra van definidlva egy hosts allow bedllitds, akkor csak a fel-
sorolt gazdagépek szamara engedélyezett a megosztas hasznalata. A tobbi gazdagép
hozziférése le van tiltva.

4. Ha csak egy megosztisra van definidlva egy hosts deny bedllitds, akkor az 6sszes
olyan gazdagép, amelyik nem szerepel a felsorolasban, hasznalhatja a megosztast.

5. Hamind ahosts allow, mind a hosts deny bedllitds definidlva van, akkor egy gazda-
gépnek meg kell jelennie az engedélyezettek (allow) listdjaban, és nem jelenhet meg
(semmilyen formaban) a tiltottak (deny) listdjaban ahhoz, hogy hozziférhessen a meg-
osztashoz. Ellenkezd esetben a gazdagép hozzaférése le lesz tiltva.

Ugyeljtink arra, hogy kifejezetten ne engedélyezziik egy gazdagépnek a hoz-
zaférést egy megosztashoz, hanem e helyett inkabb tagadjuk meg a hozza-
férést attol a teljes alhdlozattol, amelynek a gazdagép is a része.

Azutols6 pontra vonatkozéan nézziink egy masik példat. Vegytiik szemuigyre a kovetkezé
bedllitasokat:

hosts allow = 111.222.
hosts deny = 111.222.333.

Ebben az esetben csak a 111.222.** alhdlézathoz tartozé gazdagépek szamara van enge-
délyezve a Samba megosztisaihoz valo hozzaférés. Attdl az tigyféltél azonban, amelyik a
111.222.333.* alhdlézathoz tartozik, meg lesz tagadva a hozzaférés, még ha a gazdagépek
engedélyezd listdja szerint ez engedélyezve is van szimara. Ahhoz, hogy egy tigyfél hoz-
zaférhessen a Samba megosztisaihoz, nem elég, hogy megjelenik az engedélyezett gazda-
gépek kozott, hanem annak a feltételnek is teljesiilnie kell, hogy ne szerepeljen a tiltolis-
tan. Ha egy szamitogép olyan megosztishoz akar hozzaférni, amelyikhez nincs engedé-
lye, hibatizenetet kap.

A két masik specifikalt bedllitis az interfaces ésabind interfaces only cim. Néz
zik elGszor az interfaces bedllitdst. Alapértelmezés szerint a Samba az elsédleges halo-
zati interfészén keresztiil kuld ki adatokat, ami a 192.168.220.100 alhalézat. Ha azt szeret-
nénk, hogy tobb interfészen keresztul kiildjon ki adatokat, akkor az interfaces bedlli-
tasban a teljes listit meg kell adnunk. Az el6z6 példdban a Sambat ugy kotottitk ahhoz a
két athalozathoz (192.168.220 és 134.213.233), amelyikben a szamitogép muikodik, hogy
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megadtuk a masik halézati interfész 134.213.233.100 cimét. Ha a szamitogéptuinkben egy-
nél tobb interfész van, akkor mindig meg kell adnunk ezt a bedllitist, mert nincs garancia
arra, hogy a Samba elsédleges interfészként a helyeset valasztja.

Végil a bind interfaces only bedllitds arra utasitja az nmbd processzt, hogy az
interfaces bedllitisban definidlt alhdlozatokon kiviili halézatokrdl érkezé semmilyen
mas broadcast Uzenetet ne fogadjon el. Vegyiik észre, hogy ez nem azonos a hosts
allow ésahosts deny bedllitdsokkal, amelyek abban akadalyozzdk a gépeket, hogy kap-
csolodhassanak a szolgaltatisokhoz, és nem abban, hogy broadcast tizeneteket kapjanak.
Abind interfaces only beillitds az egyik modja annak, hogy megakadalyozzuk, hogy
a Samba kiszolgdl6 datagramokat fogadjon idegen alhidlézatokrol. Emellett ez a bedllitds
arra utasitja az smbd processzt, hogy csak az interfaces bedllitisban felsorolt interfészek-
hez hozzon létre kotést. Ezzel behatdrolja a Samba dltal kiszolgalhato halozatokat.

Halozati bedllitdsok

Az el6z6ekben bemutatott halozati bedllitisokat a 4.5. tdblazat foglalja ssze.

4.5. tabldzat. Hdlozati konfigurdcios bedllitdsok

Beidllitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
hosts Karakterlanc | Azokat a gépeket adja meg, | nincs Megosztds
allow (gazdanevek | amelyek kapcsolodhatnak a
(allow listdja) Sambdhoz.
hosts)
hosts Karakterlanc | Azokat a gépeket adja meg, | nincs Megosztas
deny (gazdanevek | amelyek nem kapcsolod-
(deny listaja) hatnak a Sambdahoz.
hosts)
inter- Karakterlanc | Azokat a halézati inter- | rendszertdl fliggd | Globalis
faces (IP/halozati fészeket adja meg, ame-
maszk lyekre a Samba valaszol.

kombindacidja) | Lehetévé teszi az alapértel-
mezett értékek javitasat.

bind Boolean érték | Ha yes az értéke, a Samba | nincs Globalis
inter- csak az interfaces bealli-

faces tisban megadott interfé-

only szekhez kotédik.

socket Karakterlanc | A figyelend6 IP cimet adja | nincs Globdlis
address | (IP cimek) meg arra az esetre, ha tobb

virtudlis interfész van a ki-
szolgaloban.
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hosts allow

Ahosts allow bedllitds (amelyet idénként allow hosts alakban is irnak) azokat a gépe-
ket adja meg, amelyeknek hozziférési jogosultsiguk van a Samba kiszolgdlé megosztd-
saihoz. A gépeket a neviik vagy az IP cimiik megaddsaval, egymastdl vesszével vagy szo-
kozzel elvalasztott modon kell felsorolni. Némi biztonsagot érhetiink el azzal, hogy ebben
a bedllitasban megadjuk a helyi halozat alhdlozati cimét. A példankban ezt a kovetkezs-
képpen tettiik meg;

hosts allow = 192.168.220. localhost

Figyeljiik meg, hogy az alhdlézat cim utdn a localhost listaelemet is felsoroltuk. Ahosts
allow bedllitds haszndlatdval kapcsolatos egyik gyakori hiba, hogy véletlentil megtiltjik,
hogy a Samba kiszolgalé dGnmagaval kommunikdljon. Az smbpasswd programnak viszont
esetenként tgyfélként kell kapcsolédnia a Samba kiszolgalohoz annak érdekében, hogy
modosithassa egy felhasznalo titkositott jelszavat. Emellett a helyi tallézas tovabbadasa is
igényli a localhost elérést. Ha ezt a bedllitast engedélyeztiik, de a localhost cim nincs meg-
adva, akkor a Samba a titkositott jelsz6 modositdsat kérd, helyileg generalt csomagokat
tigyelmen kivul hagyja, és a tall6zds tovabbaddsa nem fog helyesen muikodni. Ennek elke-
rulése céljabdl kifejezetten engedélyezni kell a visszacsatoldsos (loopback) cimet (vagy a
localhost,vagya127.0.0.1 cim megaddsdval).*

A beillitashoz az aldbbi formatumok barmelyike hasznalhato:

e Gazdanevek, mint példdul £tp.example.com.

e [P cimek, mint példaul 130.63.9.252.

e Tartomanynevek, amelyek az el6ttiik dllo ponttal megktlonbodztethetSk az egyedi gaz-
danevektdl. Igy példaul a .ora.com az ora.com tartomanyba tartozo dsszes szamito-
gépet jelenti.

e Hilozatcsoportok, amelyek az @ karakterrel kezdédnek, mint példiul eprinter-
hosts. A halézatcsoportok yellow pages/NIS vagy NIS+ programokat futtatd rend-
szerben léteznek. Ha a rendszertink timogatja a hdlézatcsoportokat, akkor ehhez kell
tartoznia egy leirasnak, amely részletesen ismerteti a hasznalatukat.

e Pontra végz6do alhdlozatok. Igy példdul a 130.63.9. az dsszes olyan szamitogépet
jelenti, amelynek a 130.63.9. szamsorozattal kezd6dik az IP cime.

e Az ALL kulcsszo, ami az Osszes Uigyfél szimara lehetévé teszi a hozzaférést.

e Az EXCEPT kulcsszo, ami utdn egy vagy tobb név, IP cim, tartomanynév, hilézatcsoport
vagy alhdlozat kovetkezik. Igy példdul a hosts allow = ALL EXCEPT 192.168.110.
beidllitassal el6irhatjuk, hogy a Samba az sszes gazdagépnek engedélyezze a hozzafé-
rést, kivéve a 192.168.110 alhdlézatba tartozo gépeket (ne feledkezziink meg a lezard
pontrol).

Az ALL kulcsszo haszndlata dltaldban rossz Otlet, mert ezzel engedélyezzik, hogy barki,
barmely hidlézaton tallézhassa a fijljainkat, akinek sikerult kitaldlnia a kiszolgalonk nevét.

nings tiltva.
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Figyeljiik meg, hogy a hosts allow konfiguriciés beallitishoz nem tartozik alapértel-
mezés szerinti értek, bar alapvetéen abbol kell kiindulni, hogy abban az esetben, ha egyik
bedllitas sincs megadva, barmely forrasbol engedélyezett a hozzaférés. Tovabba ha ezt a
bedllitast a [global] szakaszba irjuk be, akkor ez a definidlt megosztasokban 1évé bar-
melyik hosts allow bedllitast felilirja.

hosts deny

A hosts deny (vagy masként deny hosts) bedllitdssal azokat a gépeket adhatjuk meg,
amelyeknek nincs jogosultsiguk egy megosztas eléréséhez. A gépeket a nevik vagy az IP
cimitk megaddsaval, egymastol vesszével vagy szokozzel elvdlasztott mdédon kell felsorol-
ni. Az tgyfélgépek megaddsihoz ugyanazokat a formatumokat hasznilhatjuk, mint a
hosts allow bedllitdsandl az el6bbiekben lattuk. Ha példdul barmely gép eldl el szeret-
nénk zarni a kiszolgalot, kivéve az example.com tartomanyt, akkor a kovetkezét irhatjuk:

hosts deny = ALL EXCEPT .example.com

A hosts allow beillitishoz hasonléan a hosts deny konfigurdcios bedllitishoz sem
tartozik alapértelmezés szerinti érték, bar alapvetéen abbdl kell kiindulni, hogy abban az
esetben, ha egyik bedllitds sincs megadva, barmely forrasbol engedélyezett a hozzaférés.
Tovdbba ha ezt a bedllitast a [global] szakaszba irjuk be, akkor ez a definidlt megosztd-
sokban 1évé barmelyik hosts deny bedllitdst feltlirja. Ha a gazdagépektsl meg akarjuk
tagadni adott megosztasok elérését, akkor a konfiguracios fijl [global] szakaszaba se a
hosts allow, se a hosts deny bedllitast ne irjuk be.

interfaces

Az interfaces beillitds azokat a halézati cimeket sorolja fel, amelyeket a Samba kiszol-
galo észlel, és amelyek kéréseire vilaszol. Ez a bedllitas jol hasznalhato olyan esetben, ha a
szamitégépiink egy vagy tobb alhdlézathoz tartozik. Ha nem hasznaljuk ezt a beallitast,
akkor a Samba az induldsakor az elsédleges hdlozati interfészt keresi (ami tipikusan az
elsé Ethernet kirtya), és gy konfiguralja magat, hogy csak abban az alhalézatban mikod-
jon. Ha a kiszolgdlo egynél tobb alhdlézatra van konfigurdlva, de nem haszndljuk ezt a
bedllitast, akkor a Samba csak az els6ként megtaldlt alhdlézatban fog mikodni. Ezzel a
bedllitassal kényszerithetjiik ki, hogy a Samba a hdlézatunk tobbi alhdlozatat is kiszolgilja.

A bedllitas értéke egy vagy tobb IP cim/alhalézat cimpdr sorozata lehet, példaul az aldb-
biak szerint:

interfaces = 192.168.220.100/255.255.255.0 192.168.210.30/255.255.255.0

Az értéket CIDR formatumu bitmaszkként is megadhatjuk az alabbi modon:

interfaces = 192.168.220.100/24 192.168.210.30/24

A bitmaszkban 1évé szam a hdlozati maszkban 1-re dllitott elsé bitek szamat adja meg. Igy
példaul a 24 azt jelenti, hogy a bitmaszk elsé 24 bitje (a 32 kozil) 1 értékd, ami egyenér-
¢k a 255.255.255.0 cimmegaddssal. Ehhez hasonléan a 16 a 255.255.0.0 cimet, a 8 pedig
a255.0.0.0 cimet jelenti.
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DHCP kiszolgdlé haszndlata esetén el6fordulhat, hogy ez a bedllitdis nem
mukodik helyesen.

bind interfaces only

Abind interfaces only bedllitds segitségével arra kényszerithetdk az smbd és az nmbd
processzek, hogy csak az ebben a bedllitisban megadott cimekrdl érkezé SMB kéréseket
szolgdljak ki. Az nmbd processz normal esetben a 137-es és a 138-as porton az Osszes
interfészcimhez (0.0.0.0) 1étrehozza a kotést, és igy lehet6vé teszi a broadcast tizenetek
barmely forrasbdl szarmazé fogadasat. Ezt a viselkedését azonban az aldbbi beallitassal
feltlirhatjuk:

bind interfaces only = yes

Ez a bedllitds arra utasitja mindkét Samba processzt, hogy hagyja figyelmen kivill mind-
azokat a csomagokat, amelyeknek a kiindul6 cime nem azonos az interfaces bedllitds-
ban megadott broadcast cimmel (cimekkel), beleértve a broadcast csomagokat is. Az
smbd processzt illetéen ennek a bedllitisnak az a kovetkezménye, hogy a Samba azoknak
az alhdlézatoknak a fajlkéréseit nem fogja kiszolgalni, amelyek nincsenek felsorolva az
interfaces beillitisban. Kertilniink kell ezt a bedllitast, ha engedélyezni szeretnénk az
olyan, atmeneti halézati kapcsolatokat, amelyek példaul SLIP vagy PPP protokollokon
keresztil jonnek létre. Erre a bedllitasra csak nagyon ritka esetben lehet sziikség, és akkor
is csak szakembereknek ajanlott a hasznalata.

sinterfaces” listdba vegytik fel a localhost cimet (127.0.0.1) is. Ellenkezé eset-
ben az smbpasswd nem lesz képes az alapértelmezett moédjaban kapcsolodni
a kiszolgalohoz, hogy médositson egy jelszot.

ﬁ Ha a bind interfaces only beillitishoz a yes értéket rendeljik, akkor az

socket address

A socket address beillitds azt mondja meg, hogy a Samba az interfaces paraméte-
reivel megadott cimek koziil melyekre figyeljen a kapcsolatok létrejottekor. A Samba az
alapértelmezés szerint specifikdlt dsszes cimrdl fogadja a kapcsolatokat. Az smb.conf fijl-
ban ezzel a bedllitassal elGirhatjuk, hogy a Samba csak egyetlen IP cimre figyeljen. Példdul:

interfaces = 192.168.220.100/24 192.168.210.30/24
socket address = 192.168.210.30

Ez a bedllitds a programozok egyik eszkoze, és nem javasoljuk a hasznalatat.
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Virtualis Riszolgalok

A virtudlis kiszolgalok segitségével azt a latszatot kelthetjuk, mintha egy halézaton tébb
NetBIOS kiszolgal6 is létezne, mikdzben a valosagban csak egy van beldlik. Ezt gy valo-
sithatjuk meg, hogy egy gépet az IP ciméhez kapcsolédodan egynél tobb NetBIOS névvel
jelentjuk be. Virtualis kiszolgalok létrehozdsianak kézzelfoghato elényei vannak.

A pénzugyi osztalynak lehet példaul egy szamla nevt kiszolgaloja, amelynek az tigy-
felei csak a szamldzassal kapcsolatos meghajtokat és nyomtatokat latjadk. Ehhez hasonléan
a marketing osztdlynak is lehet egy sajit, market ing nev kiszolgil6ja, amely a vele kap-
csolatos jelentéseket tartalmazza, és igy tovabb. Ugyanakkor (egy nyugodtabb rendszer-
gazdaval) elképzelhetd, hogy az Osszes szolgaltatdst egyetlen, kdzepes méretd Unix mun-
kadllomas nyujtja, ahelyett, hogy mindegyik osztdlynak sajat kisebb kiszolgaldja és rend-
szergazddja lenne.

A Samba lehet6vé teszi, hogy egy Unix kiszolgalo egynél tobb NetBIOS nevet haszndl-
jon. Erre anetbios aliases bedllitds szolgal (lasd a 4.6. tablazatot).

4.0. tabldzat. A virtudlis kiszolgdlo konfigurdcios bedllitdsai

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték
netbios | NetBIOS Tovabbi NetBIOS nevek | Nincs Globilis
aliases nevek listaja tobb ,virtudlis” Samba ki-
szolgal6 haszndlatdhoz.

netbios aliases

A netbios aliases beillitds segitségével a Samba kiszolgdlohoz egynél tobb NetBIOS
nevet rendelhetiink. Az értéklistdban felsorolt mindegyik NetBIOS név megjelenik a tallé-
z6 szamitogép Network Neighborhood ablakaban. Amikor azonban barmely tigyfél vala-
milyen kéréssel fordul a kiszolgalohoz, mindig ugyanazt a Samba kiszolgdlot éri el.

Ez a bedllitas akkor johet jol, ha példdul hdrom osztily adatait tovabbitjuk egyetlen,
nagy kapacitdsu lemezmeghajtokkal felszerelt Unix kiszolgdlohoz, és mas célokra akarjuk
hasznalni a régi NT kiszolgalokat. Ha a harom osztdly neve sales, accounting és admin,
akkor az alabbi modon gy dllithatjuk be a Samba kiszolgalot, hogy harom kilonbdzé
kiszolgalonak lattassa magat:

[global]
netbios aliases = sales accounting admin
include = /usr/local/samba/lib/smb.conf.%L

A 4.7. dbra szemlélteti, hogy mi jelenne meg egy ugyfél Network Neighborhood ablaka-
ban. Amikor az tgyfél megkisérli a kapcsolat felvételét a Samba kiszolgaloval, megadja
annak a kiszolgalonak a nevét, amelyikhez kapcsolodni szeretne - ezt a %L valtozo teszi
lehet6vé. Ha a kért kiszolgdld a sales, a Samba a /usy/local/sambay/lib/smb.confsales fajlt
illeszti be. Ez a fajl globdlis és megosztasos deklariciokat tartalmazhat kizarélagosan a
sales osztdlyhoz, példaul a kovetkezdk szerint:
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[global]
workgroup = SALES
hosts allow = 192.168.10.255
[sales1998]
path = /usr/local/samba/sales/sales1998/

Ebben a példdban egyidejileg a SALES nevet rendeltitk a munkacsoporthoz, és ugy dllitottuk
be az IP cimet, hogy csak a SALES alhal6zatbol (192.168.10) engedélyezzik a kapcsolatokat.
Emellett megosztasokat is kindlunk specifikusan a sales (kereskedelmi) osztaly szimara.

-_:-DE Hetwork Heighborhood Mi=1 =3

Fle Edt “iew Help ﬁ
| Comment I -
- Entirg M ebwork,

f—\ccounting Samba 2.0.4b on [hpdra]

.t'—\clmin Samba 2.0.4b on [hpdral

Hydra Samba 2.0.4b on [hpdra]

Sales Samba 2.0 4b on [hwdral F

Phoenix “wéin 33 /Linux Ak DKE 266MHz j

7 cbiects) 2

4.7. dbra. NetBIOS dlnevek haszndlata egy Samba kiszolgdlon

A naplozds konfigurdcios bedllitasai

Esetenként sziikségiink lehet arra, hogy tdjékozodjunk a Samba dllapotardl. Ez kiillondsen
igaz olyan esetekben, amikor a Samba varatlan muveleteket végez, vagy éppenséggel
semmit sem tesz. Az ilyen esetek felderitéséhez dt kell nézniink a Samba naplofajljait, hogy
pontosan ldssuk, mit és miért tett.

A Samba naplofijljai tetszéstink szerint sziikszaviak, vagy éppen bébeszédtek is lehet-
nek. Az aldbbiakban arra latunk példat, milyen lehet a Samba naplofijlja:

[1999/07/21 13:23:25, 3] smbd/service.c:close_cnum(514)
phoenix (192.168.220.101) closed connection to service IPC$S
[1999/07/21 13:23:25, 3] smbd/connection.c:yield connection(40)
Yielding connection to IPC$

[1999/07/21 13:23:25, 3] smbd/process.c:process_smb (615)
Transaction 923 of length 49

[1999/07/21 13:23:25, 3] smbd/process.c:switch message (448)
switch message SMBread (pid 467)

[1999/07/21 13:23:25, 3] lib/doscalls.c:dos_ ChDir (336)
dos_ChDir to /home/samba
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[1999/07/21 13:23:25, 3] smbd/reply.c:reply read(2199)
read fnum=4207 num=2820 nread=2820

[1999/07/21 13:23:25, 3] smbd/process.c:process smb(615)
Transaction 924 of length 55

[1999/07/21 13:23:25, 3] smbd/process.c:switch message (448)
switch message SMBreadbraw (pid 467)

[1999/07/21 13:23:25, 3] smbd/reply.c:reply readbraw(2053)
readbraw fnum=4207 start=130820 max=1276 min=0 nread=1276

[1999/07/21 13:23:25, 3] smbd/process.c:process_smb (615)
Transaction 925 of length 55

[1999/07/21 13:23:25, 3] smbd/process.c:switch message (448)
switch message SMBreadbraw (pid 467)

A fenti informaciok nagy részét csak a Samba programozoéi haszndljak. Ennek ellenére néhany
bejegyzés jelentésére a , Hibakeresés a Sambdban” cim 9. fejezetben részletesen is kitérink.

A Samba hat bedllitds segitségével teszi lehetévé a felhasznialok szamadra, hogy megha-
tarozzak, hova irodjanak be a bejelentkezési informaciok. E bedllitisok mindegyike globa-
lis, és a megosztas definiciojan beliil nem jelenhetnek meg. Az alabbiak egy frissitett kon-
figuracios fajlra mutatnak példat, amely az eddigiekben latott Osszes megosztist és be-
jelentkezési bedllitast tartalmazza:

[global]
netbios name = HYDRA
server string = Samba %v on (%I)
workgroup = SIMPLE

# Networking configuration options

hosts allow = 192.168.220. 134.213.233. localhost

hosts deny = 192.168.220.102

interfaces = 192.168.220.100/255.255.255.0 \
134.213.233.110/255.255.255.0

bind interfaces only = yes

# Debug logging information

log level = 2

log file = /var/log/samba.log.%m
max log size = 50

debug timestamp = yes

[datal
path = /home/samba/data
browseable = yes
guest ok = yes
comment = Data Drive
volume = Sample-Data-Drive
writeable = yes
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Az el6z6 fajlba felvettiink egy egyéni naplofajlt (log file), ami a 2-es hibakeresési szintig
fogja tartalmazni az informdaciokat. Ez viszonylag sziikszavy hibakeresési szintet jelent. A
hibakeresési szintek 1 és 10 kozott lehetnek - az 1-es szint csak nagyon kevés informaciot
rogzit, mig a 10-es szint rengeteg, alacsony szintd informaciét nyujt. A 2-es szint tekinthetd
olyan fokinak, ami hasznos a hibakereséshez, de nem foglal el tilsdgosan sok helyet a
kiszolgalé merevlemezén. A gyakorlatban 3-ndl magasabb szintet nem célszerd haszndl-
nunk, hacsak nem programozni akarjuk a Sambat.

A naplofijl a 1og f£1ile konfiguracios bedllitdsanak megfeleléen a /var/log konyvtarba
kertl. Ehelyett azonban egy valtozot is haszndlhatunk, amelynek segitségével megadhat-
juk, hogy a naplofijlok kifejezetten az egyedi felhasznaloknak vagy tgyfeleknek megfe-
lel6 konyvtdrakba kertiljenek. Ehhez az $mvaltozot kell hasznalnunk a kovetkezé sorban:

log file = /usr/local/logs/samba.log.%m

Az egyes naplofijlok egymastol valé elkiilonitése felbecstlhetetlen jelentéségti lehet egy
halézati hiba keresésekor, ha tudjuk, hogy a problémat egy adott szimitogép vagy felhasz-
ndlé okozza.

Még egy megszoritast tettiink a naplofijlokra: egyikiik mérete sem haladhatja meg az
50 kilobdjtot, amint ezt amax log size bedllitisban eléirtuk. Ha a naplofajl mérete tallép-
né ezt a hatart, akkor a tartalma dtkertlnek egy azonos nevu, .old kiterjesztési fajlba. Ha ez
az .old fajl mar létezne, akkor felilirédna a tartalma, és a régi tartalma elveszne. Az eredeti
naplofijl tartalma torlédik, €s varja az Gj naplobejegyzéseket. llyen médon elejét vehetjik
annak, hogy a démonok élete sordn tilterheljikk a merevlemezt a Samba naplofijljaival.

Kényelmi okokbol ugy hataroztunk, hogy a debug t imestamp bedllitissal meghagy-
juk a naplofijlokban a hibakeresés idSbélyegét, ami egyébként az alapbedllitds. Ez a bedl-
litas a naplofijl minden egyes bejegyzése mellé elhelyez egy idSbélyeget. Ha erre az adat-
ra nem lenne szitkségiink, akkor egyszertien rendeljik a no értéket ehhez a beallitishoz.

A syslog haszndlata
Ha a Samba standard naplofijlja mellett vagy helyett a rendszernaplézot (syslog) akarjuk
haszndlni, akkor erre is megvannak a megfelel$ bedllitisok. Ahhoz azonban, hogy hasz-
nalni tudjuk a syslog napl6zot, meg kell gy6zédniink arrdl, hogy a Sambit elézdleg a con-
figure - with-syslog beillitissal épitettik fel. A Samba konfiguraldsaval és lefordita-
saval kapcsolatban a 2. fejezetben olvashattunk részleteket.

Miutdn ezt megtettik, Ugy kell konfiguralnunk az /etc/syslog.conf fajlt, hogy fogadja a
naplézasi informdciokat a Sambdatol. Ha még nem lenne egy daemon. * bejegyzés az
/etc/syslog.conf fijlban, akkor vegytk fel bele a kovetkezd sort:

daemon. * /var/log/daemon. log

Ez a sor azt irja el6, hogy a rendszer démonjaitdl szirmazo napldzasi informdciokat a
/var/log/daemond.log tijl tarolja. A Samba informaciéit is ez a fajl tirolja. Innen kiindulva az
aldbbi globdlis beallitast adhatjuk meg a konfiguracios fajlban:

syslog = 2
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Ezzel azt irjuk el6, hogy az 1-es szintd napléuzenetek mind a syslog, mind a Samba
naplofijljaiba beirodjanak. (A syslog prioritisairdl a ,syslog” cimi kovetkezé fejezetrész-
ben lesz sz6.) Tegytik fel, hogy a szokidsos naplozasi szintet 4-nél nagyobbra allitottuk be.
Ekkor a 2-es, a 3-as és a 4-es szinti naplotizenetek a Samba naplofijljaiba, és nem a syslog
rendszernaplozora kertilnek. Csak az 1-es szintl naplotuzenetek kertilnek be mindkét
tipust naplofajlba. Ha a syslog bedllitds értéke nagyobb a 1og 1level bedllitds értékénél,
akkor semmi sem irédna a syslog rendszernaplézoéra.

Ha azt szeretnénk, hogy az tizenetek csak a syslog rendszernaploba kertljenek be, a
Samba standard napléfijljaiba viszont ne, akkor a kovetkezé bejegyzést helyezzik el a
konfiguricios fijlba:

syslog only = yes

Ebben az esetben a syslog bedllitisban megadott szint folotti napléinformaciok figyel-
men kiviil maradnak, akdrcsak a 1og level beallitasé.

Naplozdasi konfigurdcios bedllitdasok

A 4.7. tablazat felsorolja a Sambadban hasznalhat6 naplézasi konfiguracios bedllitasokat.

4.7. tabldzat. Naplozdsi konfigurdcios bedllitdsok

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
log file | Karakterlanc Megadja a Samba dltal hasz- | A Samba make- | Globalis
(a fajlnév nalt naplofijl nevét és he- | fijlban megadva.
teljes elérési lyét. A standard valtozok
Utja) hasznélhatok.
log level| Numerikus Megadja a naplofijlba ke- | 1 Globadlis
(debug (0-10) rilé naplézasi/hibakeresési
level) uzenetek mennyiségét. 0-
nal nincs Gizenet, a 3-as szint
elfogadhaté mennyiség.
max log | Numerikus Megadja a naplofdjl maxi- | 5000 Globdlis
size (KB-ban madlis méretét. Ha a naplo-
megadva) fajl meghaladja ezt a mére-
tet, az .old kiterjesztést kap-
ja, s 4j naplofijl jon létre.
debug Boolean érték | Ha no az értéke, a naplo- | yes Globalis
timestamp fajlba nem kertl idébélyeg,
(time- és konnyebben olvashato
stamp sok hiba esetén.
logs)
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4.7. tabldzat folytatdsa

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
syslog Numerikus Megadja a syslog rend- | 1 Globalis
(0-10) szernaplozéra  kildendé

uzenetek szintjét. A syslog
alatti szintek a rendsze-
rnaploba kertlnek.

syslog Boolean érték | Ha yes az értéke, akkor csak | no Globalis
only rendszernaplé készil, és
semmi sem Kertil a Samba
standard naplofijljaiba.

log file

A kiszolgdlonkon a Samba a napléinformdciokat a home konyvtaranak var alkonyvtara-
ban levé szoveges fijlokba kildi, amint ezt a leforditdsakor a make-fijl bedllitotta. A 1og
file bedllitds segitségével Uj helyet és nevet valaszthatunk a naplofijl szimara. Ha pél-
daul a Samba naplofijljanak a samba.log nevet akarjuk adni, €s a fajlt a /usr/local/logs/
konyvtarban akarjuk elhelyezni, akkor a kovetkezé bedllitast hasznaljuk:

[global]
log file = /usr/local/logs/samba.log

Viltozokat is haszndlhatunk, ha egyedi naplofajlokat akarunk létrehozni az egyes felhasz-
nalok vagy tugyfelek szamara.

Barmelyik démon inditidsakor az -1 parancssori kapcsoloval feltilbiralhatjuk a naplé-
fajl alapértelmezés szerinti helyét. Ez azonban nem birdlja feltl a 1og £ile bedllitast. Ha
haszndljuk ezt a bedllitast, az induldskori napléinformaciok az -1 kapcsold utin megadott
fajlba (vagy a Samba make-fijljdban megadott alapértelmezett fajlba) kertilnek mind-
addig, amig a démonok nem dolgozzik fel az smb.conf fajlt, és nem tudjak, hogy az infor-
maciokat 4j naplofijlba kell atiranyitaniuk.

log level

A log level bedllitdssal a naplozando adatok mennyiségét szabdlyozhatjuk. Normal eset-
ben ehhez a 0 vagy az 1 értéket rendeljiik. Ha viszont egy ktilonleges problémanak kell
utdnajarnunk, a 3-as értéket is haszndlhatjuk, ami a leghasznosabb informdciokat szolgal-
tatja egy probléma gyokerének megkereséséhez. A 3-as folotti szinteket elsGsorban a
programfejleszték hasznaljak a belsé hibak feltirasahoz, ami jelentésen lelassitja a kiszol-
galo mikodését. Ezért a 3-as és az e folotti szintek bedllitdsa nem ajanlott.

[global]
log file = /usr/local/logs/samba.log.%m
log level = 3
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max log size

A max log size bedllitds segitségével a Samba dltal kezelt hibakeresé naplofajlok maxi-
malis méretét dllithatjuk be kilobdjtokban. Ha a naplofijl mérete meghaladja ezt az érté-
ket, az aktudlis naplofijl tartalma dtkertl egy azonos nevd, .old kiterjesztésu fijlba (az el6-
z6leg létezett ilyen nevi és kiterjesztést fajl tartalma torlédik), és Gj naplofijl készil az
eredeti névvel. Példaul:

[global]
log file = /usr/local/logs/samba.log.%m

max log size = 1000

Ezt a bedllitast haszndlva, ha barmelyik naplofijl mérete meghaladja az 1 megabijtot, a
Samba a samba.log naplofijlt a szamitégépnév.old névre nevezi at, és Gj naplofijlt gene-
ral. Ha korabban volt mar egy hasonlé nev, .old kiterjesztésu fajl, akkor a Samba torli azt.
Nagyon ajanlott a konfiguracios fajlokban ennek a bedllitisnak a haszndlata, mert a hiba-
keress naplozasok (akar még alacsonyabb szinten is) elfogyaszthatjdk a merevlemezen
rendelkezésre 4llo lemeztertletet. Ezt a bedllitdst haszndlva megovhatjuk az elévigydzat-
lan rendszergazddkat attol, hogy egyszer csak radobbenjenek arra, hogy a lemezterilet
nagy részét egyetlen Samba naplofijl foglalja el.

debug timestamp vagy timestamp logs

Ha éppen egy halézati probléma elhdritisan dolgozunk, és ugy gondoljuk, hogy utban
vannak a Samba naplébejegyzései el6tt allo datum- és idébélyegek, akkor kikapcsolhatjuk
ezeket, ha akdr a timestamp logs, akir a debug t imestamp bedllitishoz (ezek egymas
szinonimadi) a no értéket rendeljuk. Egy szokdsos Samba naplofijlba példaul az aliabbi
kimenet kertlhet:

12/31/98 12:03:34 hydra (192.168.220.101) connect to server network as
user davecb

Ha viszont ehhez a beillitishoz a no értéket rendeljiik, akkor a kimenet ditumbélyeg vagy
idébélyeg nélkiil jelenhet meg:

hydra (192.168.220.101) connect to server network as user davecb

syslog

A syslog bedllitds hatdsdra a Samba naplotizenetei a Unix rendszernaplézé démonjira
kertlnek. A kildendé naploinformiaciok tipusat paraméterrel adhatjuk meg. A log
level beillitishoz hasonléan ennek is 1 és 10 kozott lehet az értéke. A megadott szamnal
alacsonyabb szinti napléinformdciok a rendszernaploba kertilnek. A syslog beallitds-
ban megadott szinttel azonos vagy annal magasabb szint(i napléinformdciokat a Samba
standard naplofajljai fogjak tartalmazni. Ha ezt meg akarjuk akaddlyozni, akkor a syslog
only bedllitast hasznaljuk. Példaul:
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[global]
log level = 3
syslog = 1

Ezt a bedllitast megadva a 0-ds szintd naploinformaciok mind a standard, mind a rend-
szernaploba bekertilnek, mig az 1-es, 2-es és 3-as szintli informaciok csak a standard nap-
lofajlokba. A 3-asndl magasabb szint informdaciok egydltalin nem lesznek naplézva.
Figyeljuk meg, hogy a rendszernaplozora kuldott izenetek a syslog processzeknek meg-
feleld, ktilonbozé prioritdsi szintli naplokba kertilnek, amint ez a 4.8. tablazatban lathato.
Az alapértelmezés szerinti szint értéke 1.

4.8, tabldzat. A syslog naploprioritdsai

Log Level A syslog prioritasai

0 LOG_ERR

1 LOG_WARNING
2 LOG NOTICE
3 LOG_INFO

4 és e folott LOG_DEBUG

Ha haszndlni akarjuk a syslog rendszernaplozot, akkor a configure --with-syslog
beallitast kell hasznalnunk a Samba leforditisdhoz, és ennek megfelelden kell konfigural-
nunk az /etc/syslog.conf fajlt (1asd ,A4 syslog haszndlata” cimt el6z6 fejezetrészt).

syslog only

A syslog only bedllitds arra utasitja a Sambat, hogy a naplézashoz csak a rendszer-
naplozoé démont haszndlja. Ha ezt szeretnénk, akkor a Samba konfigurdcios fajljinak
[global] szakaszdban helyezziik el a kovetkezé bejegyzést:

[global]
syslog only = yes



